Bezpecnostni audit zkouma a identifikuje skute¢ny aktualni stav
procesu a opatfeni v uréenych oblastech bezpecénosti: organizacni,
administrativni, personalni, fyzické, pocitatové a komunikaéni
a porovnava ho s pozadovanymi kritérii auditu.

Cilem bezpeénostnich auditi je porovnat a posoudit miru
dosazené shody aktualniho stavu procesu a opatfeni bezpecnosti
informaci vic¢i pozadovanym kritériim (definovanému optimalnimu
stavu / etalonu), zdokumentovat nalezené rozdily a nedostatky,
navrhnout doporuceni a upozornit na potencialni rizika.

Kritérii bezpeénostnich auditdt mohou byt jednak interni
bezpecnostni dokumentace organizace (politiky, smérnice,
nafizeni), narodni / EU legislativa nebo vybrané normy, metodické
pokyny, odborna a technologicka doporuceni instituci, vyrobcu a
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Audity stavu bezpecnosti informaci

Tyto audity jsou zamé&feny na posouzeni dosazeného stavu bezpec€nosti informaci v souladu s pozadavky
norem ISO/IEC 27001 a ISO/IEC 27002 na fizeni systému bezpecnosti informaci (ISMS) v organizacich.

Komplexni audit dle ISO/IEC 27001

a ISOJ/IEC 27002

Cil: nezavislé provéfeni aktualniho stavu
bezpe&nosti informaci organizace s pozadavky

norem pro fizeni bezpe&nosti informaci.

Vyuziti: ziskat jistotu, Ze bezpec€nost informaci je
komplexné
konkurenéni vyhodu a zaruky pro partnery, klienty
a organy statni spravy. Audit mize byt i pfipravou
na ziskani i udrzeni certifikatu ISMS.

zvladana a zlepSovana; ziskat
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Prfehledovy audit systému fizeni

bezpecnosti informaci

Cil: rychly pfehled o stavu organizace z hlediska
zavedeni a provozu systému fizeni bezpelnosti
informaci dle pozadavku ISO 27001.

Vyuziti: podklad pro planovani, zavadéni nebo
rozvoj ISMS v organizaci; nastroj a metodika pro
periodickou kontrolu stavu a udrzby ISMS v
organizaci.
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Audity stavu kontinuity cinnosti

Tyto audity jsou zaméfeny na posouzeni dosazeného stavu kontinuity €innosti v souladu s pozadavky norem
ISO 22301 a ISO 22313 na fizeni systému kontinuity ¢innosti (BCMS) v organizacich.

Komplexni audit dle norem ISO 22301 Prehledovy audit BCMS

alS0 22313 Cil: rychly pfehled o stavu organizace z hlediska

zavedeni a provozu systému fizeni kontinuity
Cinnosti dle 1ISO 22301.

Cil: nezavislé provéfeni aktualniho stavu kontinuity
¢innosti organizace s pozadavky norem pro fizeni
kontinuity Cinnosti. Vyuziti: podklad pro planovani, zavadéni nebo
rozvoj BCMS v organizaci; nastroj a metodika pro
periodickou kontrolu stavu a udrzby BCMS
V organizaci.

Vyuziti: ziskat jistotu, Ze kontinuita cinnosti je
komplexné zvladana a zlepSovana; ziskat
konkurenéni vyhodu a zaruky pro partnery, klienty
a organy statni spravy. Audit mize byt i pfipravou
na ziskani ¢i udrzeni certifikatu BCMS.

Specializované typy auditl bezpecnosti informaci

Tyto audity jsou zaméfeny na posouzeni souladu bezpecénosti informaci s pozadavky vybrané narodni ¢i EU
legislativy (ochrana osobnich udajl, klasifikovanych dat) nebo s dalSimi normami pro bezpec¢nost informaci
(BASEL IIl, ITIL, COBIT, ISM3...).

Audit zajisténi provoznich rizik tykajicich se Audit zabezpeceni informaci a dat v
bezpecnosti IS dle pozadavka BASEL Il organizaci dle pozadavkii narodni |/ EU

Cil: provéfit aktudlni stav Fizeni provoznich rizik legislativy, pozadavki organizace i

a souvisejicich opatfeni dle pozadavk( BASEL III. smluvnich zavazki.

Vyuziti: podklad pro planovani, zavadéni nebo Cil: provéfit stav ochrany informaci jako napfiklad
rOZVOj ISMS v institucich finanéniho a bankovniho Ochrany osobnich udajﬂ a /nebo utajovanych
sektoru a kontrola dosazeného souladu s informaci dle pozadavkii legislativy.

pozadavky BASEL III.

Vyuziti: nezavisly posudek o plnéni pozadavki
narodni / EU legislativy na ochranu informaci.

Audit bezpecnosti informacnich systéma

Tyto audity jsou zaméfeny na zjisténi souladu bezpecnosti informacnich systéml nebo jejich &asti ve
zvolenych oblastech bezpecnosti IS (oblasti ICT, fyzické, personalni nebo administrativni) s pozadovanymi
kritérii (normy, soubory nejlepsSich praktik, politikami, standardy a doporuc¢enymi postupy organizace,...)
s cilem posoudit, zda informacni systémy adekvatné ochrafuji aktiva, zabezpecuji integritu dat a poskytuji
spolehlivé a relevantni informace.

Risk Analysis Consultants, s. r.o. Risk Analysis Consultants je nezavisla poradenska spole¢nost
Spanéliska 2 poskytujici sluzby a feSeni ve vSech oblastech bezpecnosti
120 00 Praha 2 informaci v souladu s mezinarodnimi normami, souvisejici narodni

legislativou a respektovanim individualnich podminek klientd.
Od roku 1995 pomaha zajistovat bezpec¢nost informaci
vinformaénich systémech organizaci statni spravy, bank,
finanénich instituci, telekomunikacnich spole¢nosti a primyslovych
podniki v Ceské republice i v zahraniéi.
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